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NGAN HANG NHA NUOC CONG HOA XA HOQI CHU NGHIA VIET NAM
VIET NAM Poc 1ap - Tw do - Hanh phic
S6: 35/2018/TT-NHNN Ha Néi, ngay 24 thang 12 nam 2018
THONG TU

Sira d6i, b6 sung mot s6 diéu ciia Thong tu s6 35/2016/TT-NHNN
ngay 29 thang 12 niim 2016 ciia Thong déc Ngin hang Nha nuéc Viét Nam
quy dinh vé an toan, bao mit cho viéc cung cap dich vu ngan hang trén Internet

Can cwr Ludt Ngan hang Nha nuoc Viét Nam ngay 16 thang 6 nam 2010;

Can cit Ludt cdc t6 chire tin dung ngay 16 thang 6 nam 2010 va Ludt sira doi,
bo sung mot so diéu cua Ludt cac to chuc tin dung ngay 20 thang 11 nam 2017;

Can cuw Ludt Giao dich dién twr ngay 29 thang 11 nam 2005,

Can cuwr Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh so 16/2017/ND-CP ngay 17 thang 02 nam 2017 cia Chinh
phu quy dinh churc nang, nhiém vu, quyén han va co cau to chuc cua Ngan hang
Nha nwoc Viet Nam;

Can cir Nghi dinh s6 35/2007/ND-CP ngay 08 thing 3 nam 2007 ciia Chinh
phu vé giao dich dién tw trong hoat dong ngan hang;

Can cir Nghi dinh so 117/2018/NP-CP ngay 11 thang 9 nam 2018 ciia Chinh
phu quy dinh vé viéc giit bi mdt, cung cap thong tin khdach hang cua to chuec tin
dung, chi nhanh ngdn hang nwdc ngoai;

Theo dé nghi ciia Cuc truong Cuc Cong nghé thong tin;

Thong doc Ngdn hang Nha nuwde Viét Nam ban hanh Théng tw sira déi, bo
sung mot so diéu cua Thong tw s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016
cua Thong doc Ngdn hang Nha nudc Vit Nam quy dinh vé an toan, bao mdt cho
viéc cung cdp dich vu ngdn hang trén Internet (Thong tw so 35/2016/TT-NHNN).

Piéu 1. Stra d6i, bo sung mdt s6 dicu ciia Thong tw s6 35/2016/TT-NHNN

1. Piéu 3 duoc stra doi, bd sung nhu sau:

“Piéu 3. Nguyén tic chung vé dam bao an toan, bio mit hé thong cong
nghé thong tin cho viéc cung cap dich vu Internet Banking
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1. Hé thong Internet Banking 13 hé théng thong tin quan trong theo quy dinh
ctia Ngan hang Nha nuéc vé an toan hé théng thong tin trong hoat dong ngan hang.

2. Bam bao tinh bi mat, tinh toan ven cua thong tin khach hang; dam bao tinh
san sang cua hé thong Internet Banking dé cung cép dich vu mét cach lién tuc.

3. Cac thong tin giao dich cua khach hang dugc danh gid mirc do rui ro theo
tung nhoém khach hang, loai giao dich, han mic giao dich va trén co s¢ d6 cung
cap bién phap xac thuc giao dich phu hop cho khach hang lya chon. Bién phap xac
thuc giao dich phai dap ung:

a) Ap dung t6i thiéu bién phéap xac thuc da thanh t6 khi thay doi thong tin dinh
danh khach hang;

b) Ap dung cac bién phap xac thuc cho timg nhom khach hang, loai giao dich,
han murc giao dich theo quyét dinh ctia Thong ddc Ngan hang Nha nudc trong timg
thoi ky;

c) Ddi vé6i giao dich gdm nhiéu bude, phai ap dung tdi thiéu bién phap xéc
thue tai budc phé duyét cudi cing.

4. Thyc hién kiém tra, danh gia an ninh, bdo mat hé théng Internet Banking
theo dinh ky hang nam.

5. Thudong xuyén nhan dang rui ro, nguy co gay ra rui ro va xac dinh nguyén
nhan gy ra rui ro, kip thoi ¢ bién phap phong ngira, kiém soat va xur 1y rai ro
trong cung cap dich vu ngan hang trén Internet.

6. Cac trang thiét bi ha ting k¥ thuat cong nghé thong tin cung cip dich vu
Internet Banking phai c¢6 ban quyén, ngudn goc, xuat x{r rd rang. V&i cac trang
thiét bi sap hét vong doi san pham va sé khong duoc nha san xuét tiép tuc hd tro,
don vi phai c6 ké hoach nang cip, thay thé theo thong bao ciia nha san xuat, bao
dam céc trang thiét bi ha ting c6 kha ning cai dit phién ban phan mém méi.”.

2. Khoan 3 Diéu 4 duge stra doi, bd sung nhu sau:

“3. Thong tin khach hang khong dugc luu trit tai phan ving két ndi Internet va
phan vung DMZ.”.

3.Khoan 10 Diéu 4 duogc stra doi, bd sung nhu sau:

“10. Puong truyén két ndi Internet cung cdp dich vu phai bao dam tinh sin
sang cao va kha ning cung cép dich vu lién tuc.”.

4. Khoan 2 Diéu 6 dugc stra 461, bé sung nhu sau:
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“2. Hé théng Internet Banking phai c6 co s& dit liéu du phong tham hoa c6 kha
ning thay thé co s¢ dit liéu chinh va bao dam khoéng mat dir liéu giao dich truc
tuyén ctia khach hang.”.

5. Piém c va diém d khoan 6 Piéu 7 duoc sira doi, bo sung nhu sau:

“c) Kiém soat phién giao dich: hé théng c6 co ché ty dong ngét phién giao dich
khi nguot st dung khong thao tac trong mdt khoang thoi gian do don vi quy dinh
hodc &p dung céc bién phap bao vé khac;”;

“d) Dbi v6i khach hang 13 td chtre, phan mém tng dung duoc thiét ké dé dam
bao viéc thuc hién giao dich bao gém tdi thiéu hai buéde: tao, phé duyét giao dich
va dugc thuc hién boi nhimg ngudi khac nhau. Trong trudng hop khach hang 12 to
chtrc dugc phép luat cho phép ap dung ché @6 ké toan don gian, viéc thuc hién
giao dich tuong tu nhu khach hang ca nhan.”.

6. Khoan 3 Diéu 8 duoc sira ddi, bd sung nhu sau:

“3. Phan mém tng dung phai xac thuc ngudi dung khi truy cap va khong co
tinh nang ghi nhé ma khoa truy cap. Truong hop xac thuc sai lién tiép qua sé lan
do don vi quy dinh, phin mém ung dung phai ty dong khoa tam thoi khong cho
ngudi dung tiép tuc sir dung.”.

7. B6 sung diém ¢ vao khoan 1 Piéu 9 nhu sau:

“c) Pdi véi viée truy cap hé théng Internet Banking bang trinh duyét, don vi
phai co bién phap chdng ding nhap tu dong.”.

8. Khoén 2 Piéu 9 duoc sira d6i, bo sung nhu sau:

“2. Phan mém tng dung Internet Banking phai c6 tinh ning bat budc khach
hang thay d6i ma khoa bi mat ngay 1an ding nhap dau tién; khoa tai khoan truy cap
trong trudng hop bi nhip sai ma khoa bi mat lién tiép qua sé 1an do don vi quy
dinh. Pon vi chi mo khoa tai khoan khi khach hang yéu cau va phai xac thuc khach
hang truéc khi thuc hién mé khoéa tai khoan, bao dam chong gian 1an, gia mao.”.

9. Khoan 3 Piéu 12 dugc stra d6i, bo sung nhu sau:

“3. Pon vi phai thiét 1ap chinh sach han ché truy cap Internet d6i v6i cac may
tinh thuce hién quan tri, giam sat hé thdng Internet Banking. Trudng hop can phai
két ndi Internet dé phuc vu cong viéc, don vi phai:

a) Panh gia rui ro cho viéc két ndi Internet;

b) Ap dung cac bién phap kiém soat cho viéc két ndi;

¢) Phuong an thyc hién phai dugce ngudi c6 thim quyén tai don vi phé duyét.”.
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10. B6 sung khoén 6 vao Piéu 13 nhu sau:

“6. Cap nhat thong tin cac 16 héng bao mat duogc cong bd co lién quan dén
phan mém hé théng, hé quan trj co s& dir liéu va phan mém tng dung theo théng
tin tir Hé théng tinh diém 16 héng phd bién (Common Vulnerability Scoring
System version 3 - CVSS v3). Thuc hién trién khai cap nhat cac ban va bao mat
hodc cac bién phap phong ngura kip thoi dap ung céc ti€u chi sau:

a) Trong vong 1 thang sau khi cong bd véi 16 hong bao mat duoc danh gia &
mirc nghiém trong (twong dwong véi CVSS v3 diém tir 9.0 trd 16n);

b) Trong vong 2 thang sau khi cong bd véi 16 hong bao mat duge danh gia &
mirc cao (twong duong véi CVSS v3 diém tir 7.0 dén 8.9);

¢) Khoang thoi gian do don vi tu quyét dinh voi 16 hong bao mat dwoc danh
gi4 & muc trung binh hodc thap (twong dwong voi CVSS v3 diém nhé hon 7.0).”.

11. Khoan 1 Diéu 19 duge sta ddi, bd sung nhu sau:

“l. Thong tin bi mat cia khach hang khi Iuu trit phai 4p dung cac bién phap ma
héa hogc che dau dé dam bao tinh bi mat.”

Diéu 2.

1. Bii bo khoan 7 Diéu 4 va khoan 1 Diéu 10 Théng tu s6 35/2016/TT-NHNN.

2. Thay ddi cum tir “Cuc Cong nghé tin hoc” thanh cum tir “Cuc Cong nghé
thong tin” tai cac Piéu 20, 21 va 23 Thong tu s6 35/2016/TT-NHNN.

Piéu 3. Trach nhiém to chirc thye hién

Chéanh Van phong, Cuc truéng Cuc Cong nghé thong tin, Tha truong cac don
vi thuéc Ngan hang Nha nudc, Giam ddc Ngan hang Nha nudc chi nhanh tinh,
thanh phé truc thudc Trung wong, Chu tich Ho1 déng quan tri, Chu tich Ho1 dé)ng
thanh vién, Téng giam déc (Giam déc) cac td chire tin dung, chi nhanh ngan hang
nudc ngoai, cac to chirc cung tmg dich vu trung gian thanh toan chiu trach nhiém
t6 chtrc thyc hién Thong tu nay.

Picu 4. Hiéu lwc thi hanh

Thong tu ndy c6 hiéu lyc thi hanh ké tir ngay 01 thang 7 nam 2019. /.
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